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Wat is een risico?

• Risico is het gevaar van schade of verlies
Bron: Van Dale



Wat is risicomanagement?

• Risicomanagement omvat de gecoordineerde activiteiten om een
organisatie te sturen en te beheersen met betrekking tot risico’s. 

Bron: ISO 31000



Opdracht:

• Welke risicoanalyse methode(n) gebruikt jouw organisatie?

• Waarom gebruikt jouw organisatie juist deze methode?



Verschillende soorten risicoanalyse methoden

Algemene methoden

• FaultTree Analysis, defoutenboom
• Ishikawaofvisgraatmethode
• RISMAN methode
• 'What-if'-methode
• KINNEY&FINE-methode
• BOWTIE-methode

Informatiebeveiliging

• Afhankelijkheden en Kwetsbaarheden 
(A&K) analyse

• CRAMM
• Data Risico Management[2]
• FIRM
• EBIOS (Expressiondes Besoinset

Identificationdes Objectifsde Sécurité)[3]
• Information Risk Analysis Methodology

(IRAM)[4]
• RAVIB.nl[5]
• SPRINTdataclassificatie

Procesindustrie

• MEA,Failure mode and effects
analysis

• HAZOP,Hazard and operability studie 
ofwel Storingsanalyse



Opdracht:

• Benoem voor je eigen organisatie de belangrijkste
• Doelstellingen

• Assets

• Processen

waarop jullie riscoanalyse gericht zou moeten zijn



Evaluatie:
• Sluiten de analysemethoden die jullie gebruiken voldoende aan op de 

doelstellingen, assets en processen waarop je risicoanalyse gericht zou
moeten zijn?

• In de opleiding Security Manager leer je welke risicoanalyse methode -die het 
beste integraal de risico’s benaderd en past bij de organisatie vorm- toegepast 
moet worden



Meer weten?


